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前    言
GB/TXXXX《农林拖拉机和机械  控制系统有关安全部件》分为以下4个部分：
—— 第1部分：设计与开发通则
—— 第2部分：概念阶段
—— 第3部分：软硬件系列开发
—— 第4部分：生产、运行、修改与支持规程
本部分是GB/TXXXX的第2部分。
本部分按照GB/T 1.1—2009给出的规则起草。

    本部分使用翻译法等同采用ISO 25119-2:2010《农林拖拉机和机械  控制系统有关安全部件  第 2部分：概念阶段》。

    为便于使用，本部分还对ISO 25119-2:2010做了下列编辑性修改：

    ——“ISO 25119 的本部分”一词改为“本部分”；
  ——用小数点“.”代替作为小数点的逗号“，”；
    ——删除 ISO 25119-1:2010 的前言；
 本部分由中国机械工业联合会提出。

    本部分由全国农业机械标准化技术委员会（SAC/TC201）归口。

    本部分起草单位： 
    本部分主要起草人： 
农林拖拉机和机械  控制系统有关安全部件
第2部分：概念阶段
1  范围
GB/T XXXX 的本部分规定了适用于农林拖拉机、农用自走机械、农用全挂及半挂机械、农用牵引机械的控制系统有关安全部件（SRP/CS）开发的概念阶段。也可适用于市政机械（如：道路清扫机）. 规定了为完成安全功能规定的SRP/CS的特性与类别。

GB/T XXXX的本部分适用于电气/电子/可编程电子系统（E/E/PES）的有关安全部件。由于其涉及机械电子系统，本部分未规定用于特定场合的安全功能或类别。

GB/T XXXX的本部分不适用于非电气/电子/可编程电子系统（E/E/PES）（如：液压、机械及气压）。
2  规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/TXXXX.1/ISO 25119-1:2010  农林拖拉机与机械  控制系统有关安全部件 第1部分：设计与开发通则
GB/TXXXX.3/ISO 25119-3:2010  农林拖拉机与机械  控制系统有关安全部件 第3部分：软硬件系列开发
3  术语和定义
GB/TXXXX.1/GB/T 25119-1给出的术语和定义适用于本部分。
4  缩略语
下列缩略语适用于本标准。
ADC    
模拟数字转换器 （analogue to digital converter）
AgPL   

农业性能等级（agricultural performance level）
AgPLr    

农业性能等级要求（required agricultural performance level）
CAD    
计算机辅助设计（computer-aided design）
Cat     

硬件类别（ hardware category）
CCF    

共因失效（common-cause failure）
DC     

诊断覆盖率（ diagnostic coverage）
DCavg    

平均诊断覆盖率（ average diagnostic coverage）
ECU    
电子控制单元（electronic control unit）
ETA    

事件树分析（ event tree analysis）
E/E/PES 
电气/电子/可编程电子系统 （electrical/electronic/programmable electronic systems）
EMC    
电磁兼容（ electromagnetic compatibility）
EUC     
可控设备（equipment under control）
FMEA    
失效模式及影响分析（ failure mode and effects analysis）
FMECA   
失效模式影响及危害度分析（failure mode effects and criticality analysis）
EPROM     可擦除可编程只读存储器  erasable programmable read-only memory

FSM        功能安全管理（functional safety management）
FTA      
故障树分析（ fault tree analysis）
HAZOP   
危险与可操作性研究（ hazard and operability study）
HIL     
硬件在环（ hardware in the loop）
MTTF  

平均失效时间（ mean time to failure）
MTTFd     
平均危险失效时间（ mean time to dangerous failure）
MTTFdC    
单通道平均危险失效时间（mean time to dangerous failure for each channel）
PES      
可编程电子系统（ programmable electronic system）
QM      
质量措施 （quality measures）
RAM     
随机存取存储器（ random-access memory）
SOP     
开始生产（ start of production）
SRL     
软件要求等级（software requirement level）
SRP     
有关安全部件（ safety-related parts）
SRP/CS 

控制系统有关安全部件（safety-related parts of control systems）
SRS    

有关安全系统（safety-related system）
5观察单元概念
5.1  目的
    本阶段的目的是对观察单元充分了解，以圆满完成安全寿命周期中定义的所有任务。在所选择的安全概念的基础上，应采用适当的方法来确定所要求的性能等级。合适的方法，包括风险分析（如下所述），其他的标准、法律要求和试验机构的专业知识。
5.2  前提条件
本阶段的必要前提条件是对观察单元、接口，已知安全性与可靠性要求和应用范围进行描述。
5.3  要求
5.3.1  观察单元和环境条件
有关安全概念应包括以下内容：
    a）观察单元的范围、背景和目的：
    b）观察单元的功能要求：
    c）观察单元和外围条件的其它要求，包括
——技术或物理要求，如操作、环境、周边条件和制约因素
——法律规定，尤其是与安全有关的法律，法规和标准（国家的和国际的）：
    d）类似或相关观察单元实现的历史安全性和可靠性要求，安全性和可靠性等级。
5.3.2观察单元的限制及与其他观察单元的接口
    为理解观察单元在其环境中的操作方式，应考虑以下信息：
——观察单元的限制；
——其与其他观察单元和部件的接口及相互作用；
——考虑其他观察单元的要求；
——涉及观察单元相关功能的映射和分配。
5.3.3  压力源
应确定可能会影响观察单元安全性和可靠性的压力源，包括以下内容：
 ——不同观察单元的相互作用；
    ——物理或化学性质的危险（能量、毒性、爆炸性、腐蚀性、反应性、可燃性等）；
    ——其他外部事件[温度、冲击、电磁兼容性（EMC）等]；
    ——合理的可预见的人为操作错误；
    ——来自观察单元的危险和触发（例如，在组装或维护过程中）失效的事件。
5.3.4  其他确认事项
除了在5.3.2中所述的活动，应确认或执行下面事项：
    ——确认观察单元是新开发的还是修改的，直接采用已有的观测单元还是派生的，是修改的就要进行影响分析来调整相应的安全寿命周期；
    ——制定计划和规范来验证在5.3.1定义的观察单元要求；
    ——在寿命周期中相应阶段对项目管理进行定义；
    ——用于可靠性评估的充分输入数据；
    ——对工具和技术制定适当的规程与应用；
——使用有资质的工作人员。
5.4  工作产品
观察单元概念/定义阶段的工作产品是
    a）观察单元和环境条件，
    b）观察单元的限制及与其他观察单元的接口，
    c）压力源
    d）其他确认事项。
6  风险分析和方法描述
6.1  目的
风险是指（见GBxxxx-1:2010定义3.39）伤害发生的可能性和严重程度的组合。
在考虑伤害发生的频率时，通常要考虑暴露在危险情况下的概率。
在考虑系统时，通常要考虑操作者在多种情况下为避免伤害的反应。
下面所描述的规程提供了一个确定AgPLr方法。
6.2  前提条件
    本阶段无前提条件。
6.3  要求
6.3.1  准备风险分析的规程
如果使用风险分析方法，应考虑定义在整个应用范围的信息。如果在安全寿命周期后期做出的决策改变了先期决策的基础，则应进行新的风险分析。
    SRP / CS的架构不应是风险分析的一部分。
6.3.2  风险分析的任务
    在正确使用观察单元时，应考虑观察单元可能引发危险的操作条件（包括合理的可预见的人为误操作和部件失效）。
6.3.3  风险分析的参与者
    风险分析应涉及来自不同部门的多个人员，如电子或电气的开发、测试或验证、机械或液压系统设计、服务或外部咨询机构（如技术检验机构）。
6.3.4  潜在伤害的评估与分类
通过考虑在相关操作条件下可能出现的功能障碍和系统失效，可以推导出潜在的伤害影响。尽可能精确地描述每个相关场景潜在伤害的严重度。
应使用某种分类方法描述伤害。伤害严重度分为四类：S0、S1、S2和S3（见表1）。
表1  伤害描述示例
	S0
	S1
	S2
	S3

	无明显受伤，仅需及时救援
	轻中度伤害，需要医疗照顾，可完全康复
	重度并致命伤害（有幸存的可能），永久丧失部分工作能力
	致命伤害（不确定能幸存），重度残疾


    在对伤害的详细描述中，将涉及机器的操作者与其他人员（如协助人员、机器的其他操作者、旁观者等）。
安全功能风险的检查重点集中在人身伤害的起因。如果在潜在危害分析中能确定破坏仅限于财产而不涉及人身伤害，这将不作为与有关安全功能分类的原因。S0伤害分类考虑了这一事实。不需要对伤害等级S0的功能进行预先风险评估。
6.3.5  在可观察情况下暴露量的评估
风险分析反映了在特定区域工作和操作条件下可能出现失效的影响。这些情况涵盖从日常活动范围到极端罕见的情况。变量“E”用来对暴露的不同频率或持续时间进行分类。分为五类：命名为E0、E1、E2、E3和E4（见表2），其中“E”用于对操作者或旁观者暴露于危险的频率及持续时间的评估，失效可能导致对操作者或旁观者造成伤害。对于给定情况下的暴露量由频率和持续时间确定，这些评估的最高级应用于确定AgPLr值。
注：危险是机器状况（如环境和/或操作）的组合。
表2  危险事件的暴露量
	描述
	E0
	E1
	E2
	E3
	E4

	频率定义
	不可能（理论上可能：整个寿命周期内发生一次）
	极少事件（每年少于一次）
	有时（每年一次以上）
	经常（每月一次以上）
	频繁（几乎每次操作）

	持续时间定义texp/tavop
	<0.01%
	0.01%到0.1%
	0.1%到1%
	1%到10%
	>10%

	texp  暴露时间
tavop 平均操作时间


6.3.6  避免伤害可能性评估
    避免造成危害的可能性评估包括，评估受过适当培训的机械操作者能否控制可能出现的危险情况，并能避免它的出现，或者是完全不可控的情况，甚至旁观者可以自己避免伤害的情况。避免伤害的可能性依次设立四个等级。避免伤害率仅假设无其他安全防范措施（避免伤害的措施超出该技术系统）的功能。类别C0、C1、C2和C3分别代表“容易控制”、 “简单可控”、“多数可控”和“不可控”（见表3）。
表3  避免危害的可能性
	C0
	C1
	C2
	C3

	容易控制
操作者或旁观者控制局势，可避免伤害。
	简单可控
超过99％的操作者或旁观者可控制局势。99％以上的事故不会造成伤害。
	多数可控
超过90％的操作者或旁观者能控制局势。超过90％事故不会造成伤害。
	不可控
普通操作者或旁观者通常不能避免伤害。


6.3.7  选择要求的AgPLr
要求的AgPLr结合了每种危险的严重性、暴露量和可控能力值，如图1所示，。
要求的AgPLr从AgPL = a到 AgPL = e进行表示。 AgPL =a为最低系统要求和AgPL = e为最高系统要求。除这些等级外，其他用质量措施命名，QM，其潜在要求是系统开发应符合ISO 9001标准。用QM分类的功能不作为与有关安全的功能。
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图1 确定AgPLr
6.4  工作产品
本阶段无工作产品
7  系统设计
7.1  目的
来自于前阶段的结果，本阶段的要求目的是定义设计要求。
7.2前提条件
本阶段无前提条件。
7.3  要求
7.3.1  AgPL分配
在有关安全功能分析中，将AgPL值分配给每个可识别危险。具有最高级别的AgPL应定义有关安全功能的AgPLr。
用可靠性和架构的各种组合得到所需的AgPLr。例如，对高可靠性单通道架构来说，以相同或更高的性能等级作为可靠性较低的双通道架构（在一定限度内）是可能的（见图2）。
有关安全控制系统的农业性能等级是以下四个方面的函数：
——类别（见附录A）；
——MTTF（见附录B）；
—— DC（见附录C）；
——SRL（见GB/T XXXX.3，第7条）。
此外，在系统设计中应考虑下列项目：
——第三和第四类的架构的CCF（见附录D）；
——系统性失效（见附录E）；
——在预期的环境条件（如在GB/T 25392提出的）下执行安全功能的能力；
——其他典型功能（见附录F）。
风险评估及由此产生的AgPLr值的示例在附录G中给出。
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图2  农业性能等级、类别、DC， MTTFdC和SRL之间的关系
图2在纵轴上给出了AgPLr的值，在横轴上列出硬件类别。对于一个给定的性能等级，每个类别都有一个关联的诊断覆盖率（DC）、平均危险失效时间（MTTFdC）和软件要求等级（SRL）。
对于要求的AgPLr，设计者应选择一个硬件类别。
注： AgPL选择的类别较高时，允许的MTTFd和/或SRL值较小。
7.3.2  达到要求的AgPLr
系统设计要求应从安全目标中导出，如果有必要，也可来自风险分析（如关闭或保持功能）中定义的有关安全状态信息。选定的设计将以适当方式进行有效性验证。
注：有效性可以验证，例如在诊断、研究、可通过测试或仿真等方式。这些验证措施也可在标准中定义。
安全功能可由一个或多个控制系统的有关安全部件来实现。设计者可以单独或联合使用任何可用的技术。安全性的E / E / PES可同机械功能（如机械连接接触器）相组合。
如图3所示，和有关安全部件关联的一个典型的安全功能控制通道具有输入（I）、E / E / PES（L）、输出/电源控制元件（O）及互连的方式（如电气，光学）。
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图3  有关安全部件组合框图
有关安全部件中包括所有互连方法。每个安全功能控制通道的有关安全部件，可以用多种技术实现。每个有关安全部件内可用不同的技术实现。
示例：输入包含与光触发信号转换器链接的速度传感器。
7.3.3  性能等级验证
SRP / CS的选择应达到所需的性能等级特性。
7.4  工作产品
系统设计的工作产品是为涵盖的安全功能分配AgPL，由以下内容组成：
——选定的类别（见附录A）；
——产生的MTTF（见附录B）；
——产生的DC（见附录C）；
——产生的SRL；
——产生类别3和4架构的CCF（见附录D）；
——系统性失效的考虑（见附录E）；
    ——考虑其他典型功能（见附录F）。
附录A
（规范性附录）
为SRP/CS指定的架构
A.1  概述
图3和图A.1至A.3定义了每个相应的硬件类别所需的架构。所有架构应用了行之有效的安全准则，包括：
——避免某些故障，如通过隔离避免短路；
——降低故障率，例如提升组件规格或低负荷运行；
——控制故障模式，例如，当发生故障时切断电源确保开路(常开触点)是至关重要的；
——尽早地检测故障。
建议使用经过反复试验验证的组件。对于有关安全应用，经过反复试验验证的组件有以下特点
a）在以前的类似应用中已广泛使用且效果良好；
b）按照在有关安全应用中能够证实具有适用性和可靠性的准则进行制造与验证。
新开发的组件如果对应上面的b），可等同视为有效组件。
注1：图中给出了一般架构，而不是实例。始终可能存在与这些架构的偏差。尽管如此，对与这些类别的任何偏差需要借助适当的分析工具，进行判断这些架构是否满足要求的类别。

注2：冗余，如冗余的传感器，可用于提高诊断覆盖率。
A.2  B类（基本的）
B类指定的架构见图3。
属性
——DC =低；
——通道的MTTFdC=从低到中，建议使用试验效果良好的可靠组件；
——共因失效不相关；
——单一故障的发生可能导致安全功能的丧失；
——不适合单点失效操作系统。
A.3  第1类
指定的架构见图3。
属性
—— DC =中等；
——通道的MTTFdC=低到中等；
——共因失效不相关；
——诊断覆盖率要求冗余的输入；
——不适合单点失效操作系统；
——单一故障的发生可能导致安全功能的丧失，但发生概率低于B类。
A.4  第2类
第2类指定的架构见图A.1。
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图A.1  为第2类指定的架构
属性
——在控制逻辑器件中检测输入传感器和输出执行器故障；
——DC =中；
——通道的MTTFdC=低，中；
——共因失效不相关；
——要求冗余输入用于诊断覆盖率；
——可根据安全状态以串联或并联方式来排列输出和测试设备的输出；
——不适合单点失效操作系统；
——有必要对操作者发出警告；
——单一故障的发生可能会导致安全功能丧失，但能达到安全状态。
如果有必要的话，在下次要求安全功能时或之前，通过在开启安全功能时的测试和/或定期测试，对单一故障进行检查。 
可自动或手动触发这一检测。检测本身不应导致危险情况。检测设备可能与提供的安全功能有关安全部件集成在一起，或是单独部分。安全功能的检查为下列两者之一
1）如果没有检测到故障，允许操作；
2）如果检测到故障，产生输出以启动相应的控制动作。
只要有可能，该输出应启动安全状态。当不能启动安全状态时（例如，最终开关装置的触点粘结），输出应向操作者发出危险警告。检测到故障后应保持安全状态，直到故障被清除。
注1：在某些情况下第2类不适用，因为安全功能的检查不适用于所有组件，如压力开关或温度传感器。
注2：一般情况下，第2类可用电子技术实现（如保护装置和特定的控制系统）。
注3：某些组件具有高可靠性，仅需要定期检查。速度传感器，仅在操作过程（传感器计数过程）可检查。但功能和线路故障能在启动过程中进行检测。机器通常每日启动数次，允许每天多次检查。
注4：在某些情况下，操作者必须定期进行手动测试，以检查有关安全部件，如座椅开关。
A.5  第3类
第3类指定的架构见图A.2。
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图A.2  为第3类指定的架构
属性
——在控制逻辑器件中检测输入传感器、逻辑和输出执行器故障；
——DC =中；
——通道的MTTFdC=低，中；
——要求考虑共因失效（见附录D）；
——诊断覆盖率需要冗余输入；
——要求有额外的冗余输出用于安全状态；
——可根据安全状态以串联或并联方式来排列输出1和2；
——适合具有冗余电源的单点失效操作系统；
——要求对操作者进行警告；
——单一故障发生时，始终执行安全功能。但未检测到的故障累积可能导致丧失安全功能。
如果有必要，在下次要求安全功能时或在这之前，通过开启安全功能测试和/或定期测试，对单一故障进行检查。 
可自动或手动启动这一检测。检测本身不应导致危险情况的发生。检测设备可能与提供的安全功能的有关安全部件集成在一起，或是单独部分。安全功能的检查为下列两者之一
1）如果没有检测到故障，允许操作；
2）如果检测到故障，产生输出启动相应的控制动作。
只要有可能，这个输出应启动安全状态。当检测到失效状态，系统应向操作者发出警告。在故障检测后应保持安全状态，直到故障清除。
注1：某些组件具有高可靠性，仅需要定期检查。速度传感器仅在操作过程（传感器计数过程）可检测。但功能和线路故障可在启动过程中进行检测。机器通常每日启动数次，允许每天多次进行检查。
注2：在某些情况下，操作者必须定期进行手动测试，以检查有关安全部件，如座椅开关。
注3：单一故障检测要求并不意味着能检测到所有故障。因此，未检测到的故障累积可能会导致机器意外输出及危险情况。切实可行的故障检测方法的典型示例是，移动继电器触点和检测冗余电信号输出。
注4：最好将错误状况保存用于以后的评估。
A.6  第4类
第4类指定的架构见图A.3。
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图A.3  第4类指定的架构
属性
——在控制逻辑器件中检测输入传感器、逻辑和输出执行器的故障；
——DC =高；
——通道的MTTFdC=低，中，高；
——要求考虑共因失效（见附录D）；
——要求有冗余输入用于诊断覆盖率；
——要求有额外的冗余输出用于安全状态；
——根据安全状态，以串联或并联方式来排列输出1和2；
——适合具有冗余电源的单点失效操作系统；
——要求对操作者进行警告；
——单一故障发生时，始终运行安全功能，但未检测的故障累积可导致丧失安全功能。尽管如此，此种故障发生的概率低于第3类。
如果有必要的话，在下次要求安全功能之时或之前，通过开启安全功能的测试和/或定期测试对单一故障进行检查。 
可自动或手动启动检测，检测本身不应导致危险情况的发生。检测设备可能与提供安全功能的有关安全部件集成在一起，或者是单独的。安全功能的检查应为下列两者之一
1）如果没有监测到故障，则允许操作；
2）如果检测到故障，产生启动相应控制动作的输出信号。
该输出应尽可能启动安全状态。当检测到失效状况，系统应向操作者发出警告。在检测到故障后，故障被清除前系统应保持安全状态。
注1：某些组件具有高可靠性，仅需要定期检查。速度传感器仅可在操作过程（传感器正在计数）中检查。但功能和线路故障可在启动过程中进行检测。机器通常每日启动数次，每天允许多次进行检查。
注2：在某些情况下，操作者必须定期进行手动测试，检查有关安全部件，如座椅开关。
注3：要求单一故障检测并不意味着能检测到所有故障。因此，未检测到的故障累积可能会导致机器意外输出及危险情况。切实可行的故障检测方法的典型示例是，移动继电器触点和检测冗余电信号输出。
注4：最好将错误状况保存用于以后的评估。
附录B
（资料性附录）
评估通道MTTFdC的简化方法
B.1  概述
本附录阐述了计算通道MTTFdC的方法。
对于双通道架构（3类和4类），提供了一个计算对称通道MTTFdC的公式。
对于这些计算，当访问组件的故障率数据库时使用了一个地面移动模型，不考虑设计、软件和制造问题。
当考虑某些组件失效原因时，可能会排除某些故障。在这种情况下，应提供相应的支持分析或数据（如大规格的导体）。
B.2组件MTTFd值
B.2.1  确定组件MTTFd值
下列标准/数据库（见参考书目）及其它文献，为单个组件提供MTTF值：
——MIL - HDBK - 217F；
——SN 29500；
——RDF 2000；
——IEC / TR 62380；
—— FIDES Guide 2004年。
可用软件工具访问这些数据库。当检索数据时，设计者应指定工作周期和组件的压力等级（热，电，等）。对于连接器、接触器、熔断器等器件通常按照周期数（B10d）进行评价，当指定工作周期时应特别关注，导体不包括在内。
但是，如果E / E / PES的设计者有所用元器件的可靠特定数据，强烈建议使用这些可靠数据，而不是上面列出的参考值。
在MTTF转换到MTTFd时，通常假定50％的失效是危险的。也可以评估每个组件的失效模式来确定危险失效的实际百分比。
MTTFd= MTTF/危险失效的百分比（见表B.1）。
组件不应该在制造商所指定的范围外使用。
当选定的组件没有MTTF数据时，应使用下列方法之一或多种方法组合来确定MTTF：
a）在给定的环境和操作条件下实验验证；
b）测试；
c）分析。
测试时，电子组件应放置在设计的环境和操作条件下，对其是否达到要求进行验证。
B.2.2 由B10计算组件的MTTFd
对于机械电子器件（如继电器、接触器、开关等），很难计算平均危险失效时间（MTTFd）。这些器件的制造商通常仅给出10％的组件失效（B10）或危险失效（B10d）的平均周期数。下面描述了一种根据元器件制造商提供的B10计算组件MTTFd的方法。
如果制造商不提供B10d，通常假定50%的失效是危险的，将B10转化到B10d：
B10d=2B10
MTTFd可以近似表示为：
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要计算操作次数nop，需要对组件应用作出一些假设
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其中
hop是平均每天操作的小时数；
dop是平均每年操作天数；
tcycle是组件的两个连续周期的起始时刻（如阀的开关）之间的平均间隔时间，以秒为单位。
B.3  部件计算方法
N个组件计算MTTFdC的通用公式为：
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其中
MTTFdC是完整的通道：
MTTFdi是通道每个组件的MTTFd

应注意式中仅包含安全功能要求组件。
表B.1给出了计算MTTFdC值的示例。
表B.1  电路板MTTFdC值的计算示例
	部件号
	部件描述
	MTTFi（来自数据库）
单位：年
	危险失效
单位：%
	MTTFdi

单位：年
	1/MTTFdi
单位：1/年
	部件数
	合计

	1
	双极性晶体管，低功率晶体管
	1142
	50
	2284
	0.000438
	2
	0.000876

	2
	碳膜电阻
	11416
	50
	22 832
	0.000 043 8
	5
	0.000 219

	3
	标准电容，无源电容
	5708
	50
	11 416
	0.000 0876
	4
	0.000 350

	4
	继电器（数据来自制造商）
	1256
	30
	4 187
	0.000 239
	4
	0.000 956

	5
	接触器
	32
	20
	160
	0.006 25
	1
	0.006 25

	∑（1/MTTF di）
	0.008 65

	MTTF dC  = 1/∑（1/MTTF di ）单位：年
	115.6


该例中电路板的MTTFdC为115.6年。
B.4  计算双通道架构对称的MTTFdC
使用下列公式计算一个双通道架构对称的MTTFdC（第3类和第4类）。
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其中，
MTTFdC1和MTTFdC2是两个不同的冗余通道的值。

附录C
     （资料性附录）
       确定诊断覆盖率（DC）
C.1  概述
要求的DC可以用下面的表格来估计或用GB/T XXXX.1，3.10给出的公式计算得到。
对于冗余架构，每个通道均应满足AgPLr所要求的DC。
考虑每个组件的关键安全功能是非常重要的。
C.2  评估要求的DC 
表C.1至C.7所列说明了达到要求DC的方法。对于无微控制器的通道使用表C.1，有微控制器的通道使用表C.2。在任一情况下，应检查故障检测机理的有效性。也允许使用其他方法（如其他标准），但应详细记录。
对每个SRP要求使用同种方法，并且估计通道DC值受到表C.1到C.7所选择的（见C.3示例）最低DC等级限制。
表C.1  电气子系统（无微控制器）
	技术/措施
	推荐的最大
诊断覆盖率
	示例

	在线监控的失效检测
	中
	转向信号指示灯

	继电器触点的监控
	中
	机器前轮驱动（MFWD）指示灯

	比较器
	中
	充电系统指示灯

	正极-控制开关
	高
	机械互锁开关


表C.2  电子子系统（含微控制器）
	技术/措施
	推荐的最大诊断覆盖率
	示例

	在线监控的失效检测（模拟或数字信号）
	中
	监测反馈信号（范围内）

	多数表决器
	高
	冗余信号比较

	冗余硬件测试
	中（对于周期测试）
高（对持续测试）
	启动时测试（中）
看门狗（高）

	动态原则
	中
	测试激励（见第2类）

	监控冗余
	高
	冗余微控制器


表C.3   处理单元
	技术/措施
	推荐的最大诊断覆盖率
	示例

	比较器
	高
	比较冗余处理器输出和/或同步确定性中间数据（见类别2，3和4）

	软件自检：有限模式数量（一个通道）
	高
	步位

	软件自检（一个通道）
	低
	内部看门狗

	硬件支持的软件自检（一个通道）
	中
	外部看门狗


表C.4  固定存储范围
	技术/措施
	推荐的最大诊断覆盖率
	示例

	保存多位冗余的字符
	中
	部分字节冗余

	修改的校验和
	低
	存储块校验和

	单字符（8位）标识
	中
	存储块CRC（8位）

	双字符（16位）标识
	高
	存储块CRC（16位）

	块复制
	高
	双存储器（镜像）


表C.5  可变存储范围
	技术/措施
	推荐的最大诊断覆盖率
	示例

	通过软件自检（单通道）
	中
	内部看门狗

	RAM测试（在启动时或周期性）
	中
	“检测面板”或“步调”“步道”
校验位

	双RAM
	高
	硬件或软件的比较和读/写测试

	冗余通道
	高
	见第2、3、4类


表C.6  I / O单元和接口（外部通信）
	技术/措施
	推荐的最大诊断覆盖率
	示例

	在线监控的失效检测（模拟或数字输入，模拟或数字输出）
	中
	监测反馈信号（在范围内）

	比较器
	高
	比较冗余处理器输出和/或同步确定性的中间数据（见类别2，3和4）

	消息保护
	中
中
低
高
	1．校验选定的信号数据字节
2．消息列举（递增计数器）
3．发送频率验证
1至3组合

	参考传感器
	高
	测量一个指定信号来检查ADC和/或ECU

	多数表决器
	高
	比较冗余信号

	信号线与电源线隔离
	高
	

	多数据线的空间分离
	高
	

	提高抗干扰能力
	高
	屏蔽和/或双绞线


表C.7  电源供电（适用于含微控制器与无微控制器系统）
	技术/措施
	推荐的最大诊断覆盖率
	示例

	过压保护
	低
	发电机甩负荷保护

	电压控制
	高
	监控电压，如果需要（达到运行极限），切换到备用电源

	掉电控制
	中
	监测钥匙开关（点火开关）电压和启动ECU关断，保存数据到存储器。
当电池电压下降时关闭系统


C.3通道DC的评估
表C.8提供了一个通道DC评估的示例。在这个示例中，通道DC值是低的。
表C.8  DC评估
	描述
	DC
	方法
	参考表

	输入/输出（全部）
	中
	监控反馈
	表C.2

	处理器
	低
	内部看门狗
	表C.3

	不变存储器
	中
	字符保存
	表C.4

	可变存储器
	高
	双RAM
	表C.5

	通信
	中
	校验和
	表C.6

	电源供电
	中
	掉电控制
	表C.7


C.4计算通道DC
在许多系统中，多种方法可用于故障检测。然而，对给定通道计算单个DC值。根据DC定义（见GB/T XXXX.1定义的3.10），则计算的DC平均值为：
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其中
λdd是检测的危险失效概率；
λd是总危险失效概率。
在此，必须考虑在MTTFdC计算中使用通道的所有部件并求和。仅具有故障检测的部件对该等式的分子（λdd）有作用。
C.5 DC计算 
表C.9给出了对通道DC估计的示例。在示例中，通道的DC为86％。
表C.9  DC计算
	序号
	组件
	MTTFd

单位：年
	λd
1/MTTFd
单位：1/year
	检测
Y/N
	检测实现方法
	λdd
单位：1/year
	DC

∑λdd/∑λd
./.

	1
	电阻1
	11 416
	0.000 09
	Y
	冗余硬件
	8.759 64 E-05
	

	2
	电阻2
	11 416
	0.000 09 
	N
	
	0
	

	3
	晶体管
	1 142
	0.000 88 
	Y
	监测反馈
	8.756 57 E-4
	

	4
	微处理器1
	900
	0.001 11
	Y
	外部看门狗
	1.111 111 E-3
	

	5
	电容1
	5 708
	0.000 18 
	Y
	冗余硬件
	1.751 93 E-4
	

	6
	电容2
	5 708
	0.000 18
	N
	
	0
	

	7
	电容1
	200
	0.005 00
	N
	
	0
	

	8
	接触器2
	32
	0.031 25
	Y
	监控反馈
	3.125 E-2
	

	∑                              0.038 76                            0.033 5
	0.86


附录D
（资料性附录）
评估共因失效（CCF）
这一量化过程适用于控制系统的每一个部件。
表D.1列出了共同设计措施的相关评分值。基于工程判断，这些值表示在减少共因失效过程中每项措施做出的贡献。 CCF的量化如表D.2所示。
表D.1  预防CCF措施的评分过程
	序号
	预防CCF的措施
	分数  %

	1
	分离/隔离
	

	
	信号和电源线路之间的物理隔离？
例如：线路分离
印刷电路板上线路有足够的间距
	YES=15

NO=0

	2
	多样性设计
	

	
	是否应用了不同的技术/设计或物理原理？
如，第一通道是电子可编程的和第二通道是固定线路连接
如，分别采用x缸面积的压力与应变计测量负载
如，数字和模拟信号
如，不同制造商的元器件
	YES=20

NO=0

	3
	设计/应用/经验
	

	3.1

3.2
	是否对过压、非电气过激励、过电流进行保护？
在考虑的环境条件下，所选组件是否为已多年证明成功应用的器件？

	YES=15

NO=0

YES=5

NO=0

	4
	评估/分析
	

	
	设计中是否考虑失效模式及影响分析（FMEA）的结果以避免共因失效？
	YES=5

NO=0

	5
	能力/培训
	

	
	设计师/技术员是否培训了解共因失效的原因及后果？
	YES=5

NO=0

	6
	环境
	

	6.1

6.2


	EMC

系统是否作电磁兼容方面（如相关产品标准的规定）的检查？
其它影响
是否考虑耐相关环境影响的因素？如温度、冲击、振动、湿度（例如，相关标准中规定，例如GB/T 25392）。
	YES = 25 

NO = 0 

YES = 10 

NO = 0

	
	总计，S
	（最大可得100%）


表D.2 -共因失效的量化
	总分数
S
	避免CCF的措施

	65%或以上
	满足要求

	小于65%
	过程失败—>采用附加措施


附录E
（资料性附录）
系统失效
E.1概述
系统性失效（见GB/T XXXX.1，定义3.52）肯定与某个原因有关，只有通过修改设计或生产过程、操作规程、文档或其他相关因素才能消除。
E.2系统性失效的控制规程
应采取以下措施。
——电源损失
SRS的设计应在电源损失的情况下，达到或维持机器的安全状态。
应预先确定SRS对电压损失、过压和欠压状况响应， 以便SRS可以达到或维持机器的安全状态。
对于单点失效操控系统（例如，第 3类和4类），需有冗余电源。
——控制或避免物理环境影响的措施 (如温度、湿度、水、振动、灰尘、腐蚀性物质、电磁干扰)。
应预先确定SRS对物理环境影响的响应，使SRS可以达到或保持机器的安全状态。
——程序顺序监控
应使用包含软件的SRS。如果一个程序的各模块（如软件模块、子程序或命令）以错误顺序或时间周期处理、或处理器的时钟故障，则存在有缺陷的程序顺序或错误时段处理。
——采取措施控制错误影响和来自任何数据通信过程中的其他影响。
E.3避免系统性失效的规程
应采取以下措施。
——使用合适的材料和合适的制造工艺
选择材料、制造方法和处理相关的因素，例如、压力、耐久性、弹性、摩擦、磨损、腐蚀、温度、电导率等。
——正确的尺寸和形状
例如，考虑应力、张力、疲劳、温度、表面粗糙度、公差、制造。
——正确地选择、组合、布置、装配和安装组件，包括布线、接线和相互连接
应用适当的标准和制造商的使用说明，如目录表、安装说明、规范及良好工程实践的使用。
——兼容性
使用具有兼容性操作特征的元器件。
——承受规定的环境条件
设计每个SRS，以便能够在指定的环境条件中工作，如温度、湿度、振动和电磁兼容（EMC）等。
使用按适当标准设计及具有良好失效模式定义的组件。
——设计模块化
在如下较小的、明确定义子单元的范围内，使用系统的分层模块化
1）每个模块的功能和物理接口尽可能地保持简单，即与其他模块交换的参数数量应该是可管理的和可测试的
2）每个模块有关安全状态（例如启动、操作、故障等）个数是可管理的和可测试的。
——共同资源的使用限制
共同资源如存储器（RAM、EPROM）或A / D转换器的存储分区被两个及多个模块使用，应该选择下列之一

1）避免
2）以适当的控制措施通过标准化的或定义的接口来实现（见GB/T XXXX.3，第6和第7条）。
—— SRS和非SRS的分离
系统设计中，应当决定是否可能分离有关安全的和非有关安全的模块。两者之间的接口应明确规定。两者的分离可大幅度节约按照GB/T XXXX本部分进行系统开发的时间和精力，并且降低整体的复杂性。
——系统状态数量限制
观察单元所有的有关安全状态的数量应该是可管理的和可测的。例如，这可以通过模块状态的分层汇总来实现。
——已证明的设计原则的使用
为减少未知的风险和首次错误，在技术安全概念的准备中应使用已证明的设计原则。已证明的设计原则示例是：
1）已证明的安全架构
2）已证明的故障检测和故障控制措施。
——标准化接口的使用
为降低未知和首次错误风险，在可能的情况下，使用的接口应按照标准进行定义，并在许多应用中已被试用和测试。
此外，考虑到SRS的复杂性和性能等级，应采用一个或多个下列措施。
1）设计复查，
通过设计复查来揭示规范和实现之间的差异。
2）利用计算机辅助设计工具进行仿真或分析
系统地执行设计程序，包括适当可用的和已测试的自动构建的单元。
3）仿真
依据组件的功能性能和正确的规范来对SRS设计进行系统性和完整性检查。
附录F
（资料性附录）
安全功能特征
F.1概述
本附录提供了在有关安全控制系统的设计中应考虑的典型安全功能。
对于特定的应用，设计者的设计应包含必要的安全功能来达成控制系统所要求的安全措施。
F.2启动互锁
防止意外启动的安全功能。
F.3 停止功能
只要有必要，在受到激励后，保护装置将启动停止功能，使机器处于安全状态。这样的停止应优先于操作原因的停止。
当一组机器正在以协调的方式共同工作，则规定应向监督控制和/或其他机器发送信号，以表明停止条件的存在。
注：这种停止可能会引起操作问题和难于重启。在一些应用中，此功能可以和操作停止相结合，来减少使安全功能失效的诱因。
F.4 手动复位
通过保护装置启动停止命令后，应保持停止状态直到激活手动复位功能，并且重启的安全条件存在。
通过保护装置的复位来取消停止命令，重新建立安全功能。如果风险评估有要求，则停止命令的取消，应通过手动的、独立的和慎重的动作（手动复位）来确认。
手动复位功能应
a）在控制系统有关安全部件中，通过一个独立的手动操作功能来提供，不同于启动和重启
b）如果所有的安全功能和防护装置可操作时，才能进行手动复位，​如果不可能就不应进行复位
c）手动复位功能本身不会触发运动或危险情况
d）只能通过有意动作来激活
e）使控制系统准备接受一个单独的启动命令，且
f）仅由执行器从其释放（关闭）位置开始动作时接受。应选择能提供手动复位的有关安全部件的类别，以便手动复位不会降低相关安全功能的性能等级。复位执行器应放置在危险区外，并处于有良好可见度的安全位置，以使能够检查危险区域内是否有人员存在。
F.5 启动和重启
重新启动只有在无危险情况下才能自动进行。启动和重启的这些要求也适用于可远程控制的机器。
F.6 响应时间
当控制系统有关安全部件的风险评估结果表明响应时间有必要声明，设计师或供应商应声明响应时间。
注：控制系统的响应时间分为三个部分：失效识别、启动措施和达到安全状态。
所要求机器整体响应时间可影响有关安全部件的设计。
F.7 有关安全参数
当有关安全参数（如位置、速度、温度、压力）偏离预先设定的限制，控制系统应启动适当的措施（如停止动作、警告信号、警报）。如果有关安全的可编程电子系统数据输入的人为错误可能导致危险情况，则应该提供一个有关安全控制系统内的数据检查系统（如限制检查、格式和/或逻辑输入值）。
F.8外部控制功能
当一台机器由外部控制，例如，通过便携式控制装置或主从系统，应应用下述条款：
a）定义选择外部控制的方式；
b）切换到外部控制装置不应造成危险情况；
c）在外部控制装置控制缺失的情况下，系统进入到定义的状态；
d）当远程控制装置作为一台机器的多个控制装置之一时，在其他控制装置和远程控制装置之间进行切换，不应产生危险情况。
F.9停顿（安全功能的手动暂停）
在诊断和维修过程中可能需要停顿。停顿期间，安全条件将由其它方式（例如指令）提供。
停顿结束后，安全功能将恢复。
F.10操作者警告
一个合适的操作者报警系统可作为安全功能的一部分，可使用光学和/或声音的方法发出警告。
附录G
（资料性附录）
风险分析的示例
G.1  工作流程
下列活动应在风险分析中进行。
第1步：待检查系统的描述。
第2步：周围环境条件的列表。应准确地描述操作限制或人为干预的余量。
第3步：使用状态流程图和转换表来检查系统的描述。
第4步：在不考虑可能或已存在的安全措施的情况下，系统失效的列表。对功能性故障或非功能性故障引起的失效仔细检查。
第5步：对风险表中EUC（可控制设备）每个危险事件的风险估计和评估。评估的基础是机器状态和状态转换。定义导致危险事件（伤害场景）的顺序，并确定危险事件可能造成的影响。
如果有必要，在风险分析过程中，步骤1至4由系统开发者提前完成，并由所有参与者检查完整性和正确性，进行纠正或者扩展。在这个示例中，步骤1至4一般仅用于液压齿轮箱。第5步是针对不同机器的各种应用。经过这些步骤后，所有参加者已准备好伤害场景和风险条款的评估。然后将伤害情景分配到风险表中相应的系统性失效和系统状态中。
G.2  自走式工作机械（饲料收获机）电液传动系风险分析案例——完整风险分析摘录
G.2.1  系统描述
该系统描述如下：
——电液压马达的电子控制，液压马达弹簧应用于空挡位置
——驱动段是机械换挡
——连接前桥的驱动链
——非驱动后桥具有转向功能
——其他
图G.1给出了驱动链主要结构的原理图。
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齿轮换挡变速器


图G.1  驱动链的主要结构
G.2.2  环境条件
环境条件描述如下：
——第一挡用于田间行驶，第一挡的速度范围从0公里/小时到15公里/小时。第二挡用于道路行驶。第二挡的速度从0公里/小时到30公里/小时。
——只有在完全停止（输出速度≈0min-1）时挡位可机械地改变，方向控制杆应放在空挡位。
——其他
G.2.3  系统状态和转换
状态流程图和转换的清单是识别最严峻系统状态的方法之一，参见图G.2。
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图G.2  状态流程图
G.2.4  系统失效
系统失效描述如下：
——意外停止：
——命令时不行驶：
——命令时不停止：
——意外改变速度（没有停止）：
——命令时向错误的方向行驶：
——其他
确定AgPLr时需考虑所有的系统失效。为了评估（见G.3），选定上面列举的第一和第二个系统失效作为范例。
G.3  评估
G.3.1  系统失效 -意外停止
见表G.1到 G.3。
表G.1  系统失效  意外停止
	系统状态
	无驾驶员的车辆
	有驾驶员的车辆

	
	平路
	上坡
	下坡
	平路
	上坡
	下坡

	1. 车辆停止，点火开关断开，发动机停止，空挡
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A

	2. 车辆停止，点火开关接通，发动机停止，空挡
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A

	3. 车辆停止，点火开关接通，发动机运转，空挡
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A

	4. 车辆停止，点火开关接通，发动机运转接合挡位
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A

	5.车辆行驶，加速
	N.A.
	N.A.
	N.A.
	Sc1/Sc2.
	Sc1/Sc2.
	Sc1/Sc2

	6.车辆行驶，减速
	N.A.
	N.A.
	N.A.
	Sc1/Sc2.
	Sc1/Sc2.
	Sc1/Sc2

	7.车辆行驶，恒速
	N.A.
	N.A.
	N.A.
	Sc1/Sc2.
	Sc1/Sc2.
	Sc1/Sc2

	Sc1     情景1

Sc2.    情景2

	注：所有驾驶状况合并到Sc1/Sc2


表G.2  情景1
	Sc1
	操作者

	E3
	饲料收割机在公共道路上以最高的速度行驶；静液压马达移动到空挡；驱动桥锁死

	C2
	快速减速：转向失效；车辆行驶到沟或撞击障碍

	S1
	驾驶员受伤

	假定
	驱动桥立即锁死，重量转移到驱动桥


结果：AgPLr=a（见图1）
表G.3  情景2
	Sc2
	旁观者

	E3
	饲料收割机在公共道路上以最高的速度行驶；静液压马达移动到空挡；跟随车辆交通堵塞；驱动桥锁死

	C2
	旁观者不能避免的碰撞

	S1
	旁观者受伤

	假定
	严重程度取决于车辆后端的设计


结果：AgPLr=c（见图1）
注：在这个示例中的参数E、C和S的估计取决于车辆的类型、操作条件、系统的行为和其他情况。
G.3.2系统失效 – 命令时不能行驶
所有系统失效需要进行评估（见G.3.1）。
G.4结果
系统结果是AgPLr = c（可识别的最高值）。
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1   E/E/PES                                            2   手动操作的驱动控制
3   液压马达                                          4    发动机
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